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SZABALYOZASTOL A REZILIENCIAIG:
ANIS2 IMPLEMENTACIOJANAK GYAKORLATI TAPASZTALATAI

Bor Olivér
Manager, EY, Doktorandusz, NKE HDI, oliver.bor@hu.ey.com

Absztrakt: A kiberfenyegetesek gyors UtemU fejl6dese alapvet6en atirta a szervezeti
kiberbiztonsagi kockazatok természetét es kezelésenek logikajat. Az ENISA 2025-es
fenyegetettsegi jelentése szerint az europai DDoS-tamadasok szama az el6z6 évhez képest
85%-0s novekedést mutat, mikdzben a tamadok egyre kifinomultabb, tobbfokozatu
maodszereket alkalmaznak, amelyek célja az incidenskezeld csapatok figyelmének elterelése
parhuzamaosan zajlo, komolyabb behatolasokral (ENISA, 2025). Ekozben a PurpleSec adatai
arra utalnak, hogy a kibertamadasok kozel 98%-a valamilyen pszichologiai manipulaciés
technikara eépit, ami az emberi tényezé megkertlhetetlen szerepét hangsulyozza a
kiberbiztonsagi vedekezésben (PurpleSec, 2024). A kiberb(inozés globalis gazdasagi kara
2026-ban varhatoan megkdozeliti a 9,5 billié dollart, ami a kritikus infrastruktdrak és az
osszekapcsolt digitalis 6koszisztemak vedelmeét stratégiai prioritassa emeli (Bor, 2025b).

Ebben a kontextusban az Eurdpai Unié 2022/2555 szamu iranyelve - a NIS2 - nem csupan
szabalyozasi merfoldkovet jelent, hanem a kiberreziliencia felé mutatd stratégiai
LXIX. torvény valésitja meg, amely a korabbi, szdk allami fékuszu Ibtv.-vel szemben
paradigmavaltast  képvisel: egy proaktiv, kockazatalapd,  auditalhaté  és
incidenskezelés-orientalt kiberbiztonsagi okoszisztémat teremt, amely az allami és
maganszfera szerepl6it egyarant érinti (Bor, 2025a). A koz-magan egyuttmikodesek - mint
a kollektiv kiberreziliencia meghatarozo eszkozei - e keretrendszerben kilonas jelentéseget
kapnak, ugyanakkor hatékony mikaodéstk kizarolag vilagos jogi, intézmeényi és szervezeti
feltételek fenndllasa esetén biztosithato (Baor, 2025hb).

Az el6adas harom tematikus tengelyen épul fel. EI6szor attekinti a jelenlegi kiberbiztonsagi
fenyegetettségi trendeket, kilonads tekintettel az ellatasi lanc sérilékenységeire, az emberi
tényez6 kituntetett szerepére és a hibrid fenyegetéesek megjelenésére. Ezt kovetGen
bemutatja a NIS2 iranyelv Iényegi elemeit, szabalyozasi logikajat és a magyar implementacio
sajatossagait. Az el6adas harmadik, gyakorlati részében NIS2-felkészitési és auditalasi
tapasztalatok kerilnek bemutatasra: milyen tipikus szervezeti, eljarasi és tudatossagi
hianyossagokkal szembesllnek az érintett szervezetek a megfelel6ség elérése és
fenntartasa soran. Az el6adas konkluzioja szerint a szabalyozéi megfeleléség szikséges, de
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onmagaban nem elégséges feltétele a valddi szervezeti reziliencianak: a hosszu tavu
ellendllé  képesség  kialakitasa  folyamatos  kockazatértékelést,  intézményes
tudatossagfejlesztést és stratégiai szemléletet igényel, amelynek alapjait az empirikus
kutatasok is megerdsitik (Palicz et al., 2022; Bor, 2025a).

Kulcsszavak: NIS2, kiberbiztonsag, kiberreziliencia, kockazatkezelés, audit
IRODALOMIEGYZEK
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SZELLEM A GEPBEN: Al UGYNOKOK A SOC-BAN

DELLEI Laszloé Gydrgy
CISO, University of PECS, dellei.laszlo@pte.hu

Absztrakt: A Security Operations Centerek (S0OC-ok) mikodése jelentds atalakulason megy
keresztul a mesterséges infelligencia térnyerésének hatasara. A hagyomanyosan biztonsagi
elemzdk altal vegzett feladatok - mint a riasztasok triazsolasa, események korrelacigja és
incidensek vizsgalata - egyre inkabb Al-alapu képességekkel egészilnek ki, kilonosen a
viselkedéselemz6 rendszerek (User and Entity Behavior Analytics - UEBA) esetében. Az
eléadas célja annak bemutatasa, hogy az Al-alapu megoldasok miként alakitjak at a SOC
mukodesét gyakorlati nezépontbdl. Roviden attekinti azokat a teruleteket, ahol az
automatizacio mar jelenleg is kézzelfoghato el6nyoket biztosit, példaul a riasztasi zaj
csokkentése, az anomaliak gyorsabb felismerése és a dontéstamogatas terén. Ezzel
parhuzamosan elemzi azokat a hatarokat is, ahol az emberi szakértelem tovabbra is
elengedhetetlen marad. Az el6adas harom kdzponti kérdésre fokuszal: mely SOC feladatok
automatizalhatok realisan, hogyan valtozik a biztonsagi elemz6 szerepe, valamint milyen
kockazatokat hordoz az Al tulzott alkalmazasa. Gyakorlati példakon keresztil bemutatasra
kertl, hogy az Al-alapt modulok hogyan képesek bizonyos esetekben kivaltani vagy
tamogatni az elemz6i tevékenységeket, mikozben olyan kihivasok is megjelennek, mint az
atlathatésag, az elszamoltathatésag es a bizalom kérdése, kilondsen szabalyozott
kornyezetekben (pl. NIS2).

Az el6adas bemutatja a ,kiterjesztett SOC” (augmented SOC) koncepciojat, ahol az emberi és
mesterséges intelligencia egyuttmikodése biztositja a hatékony és konfrollalt mikodeést,
hozzajarulva a szervezeti reziliencia noveléséhez.

Kulcsszavak: SOC, mesterseges intelligencia, UEBA, kiberbiztonsag, automatizacio, NISe,
incidenskezelés
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AZ INFORMACIO FOGALMANAK UJRAERTELMEZESE
A KIBERTERBEN

Nowikowska Monika
Informatikai Jog Tanszékvezetd, War Studies University in Warsaw,
m.nowikowska@akademia.mil.pl

Absztrakt: Az ,Informacio fogalmanak Ujraértelmezése a kibertérben” cim( tanulmany a
kommunikacios paradigma evollcios atalakulasat elemzi: a megbizhatosagon alapulo
hagyomanyos modellt6l a gyorsasag és az algoritmikus tartalomkivalasztas altal
meghatarozott kortars modell felé torténd elmozdulast.

A szoveg f6 tézise az informacio szerepének atalakulasa: az objektiv tudast kozvetitd
értékhordozobadl az informacid egyre inkabb ,zajja” valik. A digitalis korban a hagyomanyos
tekintelyek és a tenyellendrzési folyamatok jelentésége csokken, mikozben az azonnalisag
kertl el6térbe. Az informacié a befogadé figyelmének megszerzésére szolgalo eszkozze
valik.

E franszformacio egyik kulcseleme a kozosségi meédia algoritmikus mikodése. Ezek
elsédleges célja nem az ertékes tartalmak kozvetitése, hanem olyan tartalmak elényben
reszesitese, amelyek erds érzelmi reakciokat valtanak ki és felhasznalai aktivitast
generalnak. Ennek kovetkeztében a megbizhatésag hattérbe szorul a kattintasvadasz
tartalmakkal szemben. E mechanizmusok az Ugynevezett figyelemgazdasag jelenségehez
vezetnek, amelyben nem az Gizenet mindésége, hanem a felhasznald platformon eltdltott ideje
jelenti a legnagyobb piaci ertéket.

A szerz6 ramutat arra, hogy az informacidval talterhelt kibertérben az egyén képtelenné valik
a rendelkezesre all6 adatok éerdemi feldolgozasara, ami felszines befogadashoz vezet. A
tudast rovid Uzenetek valtjak fel. A kibertérben az informacio tomegesen eléallitott,
mulékony és kontextusatél megfosztott jelenséggé valik, ami polarizacichoz és a
dezinformacié terjedéséhez vezet. Ez az Ujraértelmezés () készségek kialakitasat kovetel
meg a kozonségtdl, mivel a digitalis ckoszisztémaban a figyelemeért folytatott kiizdelem
felllirja az igazsag kereséset.

Kulcsszavak: algoritmusok, figyelemgazdasag, kaftintasvadaszat, kommunikacio,
dezinformacid, informacio
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MEGEELELI'ESBﬁL BIZALOM: A'KIBERBIZTONSAG CSAK AKKOR
MUKODIK, HA AZ EMBEREK VALTOZNAK

Ronaszéki Péter, CISM, CDPSE, 1S027001 LA, LI, 1S022301 LA
iigyvezetd, partner, FORTIX Consulting Kft., peter.ronaszeki@fortix.hu

Absztrakt: Az elmult években a szervezetek |jelent6s erdforrasokat forditoftak
kiberbiztonsagi konfrollok, megfelelési keretrendszerek és tudatossagnoveld programok
bevezetésere. Ennek ellenére a sikeres kiberfamadasok - kulonosen a social engineering
alapu incidensek - szama folyamatosan novekszik. Ez az ellentmondas ramutat a formalis
megfelelés és a tényleges szervezeti ellenalloképesség kozotti kritikus szakadékra.

Az el6adas a megfelelés-alapu biztonsagi megkozelitések korlatait vizsgalja, és amelleft
érvel, hogy a kiberbiztonsag hatékonysaga vegsé soron az emberi viselkedésen és
dontéshozatalon mulik. Valas peldakon - tobbek kozott deepfake alapu csalasokon és social
engineering tamadasokon - keresztul mutatja be, hogy a tamadok egyre inkabb kognitiv
torzitasokat, bizalmi viszonyokat és idényomast hasznalnak ki technikai sértlékenysegek
helyett.

Gyakorlati tapasztalatokra és tobb szervezetnél megfigyelt mintazatokra epitve az el6adas
egy emberkozpontu kiberbiztonsagi szemléletet mutat be, amelyben a ,bizalom” mérheté és
kezelhet6é kockazati tényezéként jelenik meg. Ravilagit arra is, hogy a hagyomanyos
tudatossagndveld programok gyakran nem eredmenyeznek tartos viselkedésvaltozast, és
miert van szukség folyamatos, kontextus-alapt megkdzelitésre a kritikus dontési helyzetek
befolyasolasahoz.

Az eredmények azt mutatjak, hogy a szervezeteknek tul kell lépniik a megfelelésen, és
viselkedésalapu megkozelitést kell alkalmazniuk, amely az alkalmazottak dontéseire és
reakcidira fokuszal. Ez jelent6s hatassal van a biztonsagi programok kialakitasara, a
kockazatkezelésre és a vezet6i feleléssegvallalasra a folyamatosan valtozé fenyegetési
kornyezetben.

Kulcsszavak: kiberbiztonsag, digitalis bizalom, emberi tényez6, social engineering, deepfake,
viselkedésalapu biztonsag, dontéshozatal, kockazatkezelés
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AEGIS: MI-ALAPU NIS2 MEGFELELOSEG-MENEDZSMENT —
A MEGBIZHATO, ZART KIBERVEDELMI IRANYITAS FELE

Suti Péter
Uzletfejlesztési igazgata, Spartan Code Kft., suti.peter@spartancode.hu

Absztrakt: A folyamatosan szigorodo szabalyozasi kérnyezet — a NIS2 iranyelv, a GDPR, a
DORA és az EU Al Act egyuttes hatasaként — egyre novekvdé megfelelési terhet ro a
kulonbozé méretld szervezetekre. Mindekozben a kiberfenyegetések szaporodasa nem
csupan jogszabalyi megfelelést, hanem valddi, mérhetd biztonsagi rezilienciat kovetel meg. A
tanulmany a Spartan Code altal fejlesztett AEGIS megfelel6ség-menedzsment platformot, és
annak Mil-alapd NIS2 moduljat mutatja be, bizonyitva, hogy a mesterséges intfelligencia
kepes a compliance életciklust — a munkaigényes, dokumentumkdzpontd folyamatot —
intelligens, automatizalt iranyitasi munkafolyamatta alakitani. A NIS2 megfelelés egyik
kulcskihivasa a szervezeti tudas — szabalyzatok, eljarasok, hanganyagok és informalis
gyakorlatok — biztonsagos, strukturalt 6sszegydjtese, és megfelelési bizonyitékokka térténd
atalakitasa. Az AEGIS platform ezt egy MI-lgynok alapu feldolgozasi folyamaton keresztl
valésitia meg, amely kepes multimodalis bemenetek (dokumentumok, hanganyagok,
strukturalt adatok) kezelésére.

A kinyert fudast egy biztonsagos, strukturalt intelligens adattar tarolja, majd
kompetenciatérképre épulé interju-Ugynokok segitsegével céliranyos, strukturalt
értékeleseket készit az erintett stakeholderekkel. A feltart tudas kdzvetlenll egy teljes kord
NIS2 munkafolyamatba épul be: kovetelményelemzés, GAP-analizis, intézkedési terv
kezelés, automatizalt szabalyzatgeneralas és atfogd audit-tfamogatas — mindezt zart,
szuverén kornyezetben. A hagyomanyos megkozelitésektdl eltéré6en, amelyek érzekeny
megfelelési adatok kilsé auditorokkal vagy harmadik feles eszkozokkel valé megosztasat
igenylik, az AEGIS teljes korl adatszuverenitast biztosit: az auditorok kontrollalt
hozzaféréssel dolgoznak a platformon belll, és egyetlen érzékeny adat sem hagyja el a
rendszert. Ez az architektdra egy kritikus, de kevésse targyalt feszlltséget old fel a
kibervedelmi megfelelés terlletén: az atlathatésag (adatok megosztasa auditorokkal és
hatosagokkal) és a biztonsag (érzékeny Uzemeltetési adatok zartan tartasa) kozotti
ellentmondast. Az el6adas amellett érvel, hogy az Ml-alapu zart korl megfelelési rendszerek
a megbizhatd kibervédelmi iranyitas kovetkez6 hatarat keépviselik, dsszhangban a
konferencia , A biztonsag jovéje — A bizalom jov6je” mottojaval.

Kulcsszavak: compliance menedzsment NIS2, MiI-tgynok, intfelligens adattar,
adatfszuverenitas, zart audit kdrnyezet, automatizalt szabalyzatgeneralas
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IT BIZTONSAGI ESEMENYEK KORAI DETEKCIOJA

Szekeres Béla
CISA, Expert Security, bela.szekeres@xsec.eu

Absztrakt: Amelyik halézatot fel akarjak torni, azt fel is torik. A kérdés az, id6ben
észrevesszuk-e ahhoz, hogy a kart mérsékelhessuk, esetleg megel6zhessik. Sajnos a
nemzetkozi tapasztalatok elég rosszak, az elmult években a detektalas atlagos ideje nem
csokkent. A szoftverfejlesztési ciklusok felgyorsultak, az informatikai rendszerek egyre
komplexebbé valnak, ezek mind novelik az informatikai biztonsagi serilékenysegek esélyeit.
Utobbiak kihasznalasara a tamadodknak szamos U] eszkoz all rendelkezésére. Az el6adasban
azt jarjuk korul, milyen eszkozeink vannak a korai detekciora, mik a kihivasok, amikkel
szembeneézunk és mit tehetlink ezek leklizdésére. Kitériink azokra a tervezeési alapelvekre,
amiket érdemes mar az informatikai kornyezet kialakitasakor kovetni. Foglalkozunk a
vedelmi rendszerekhez szukseges emberi erdforrasokkal, illetve azok szlikds voltanak
kovetkezményeivel. Kiterink arra, hogy milyen gyakori téevképzetek élnek a
dontéshozokban, és ezek a tevképzetek milyen kovetkezmenyekkel jarnak. Az el6adas
vegen attekintjik, milyen valtozasokat hozhatnak a kzelmult szabvanyai, mind pozitiv, mind
negativ oldalral.

Az el6adas allitasa az, hogy az IT biztonsagi kornyezet kialakitasa nem egy egyszeri
tevékenyseg, hanem egy folyamatos utazas, ahol elég rosszak az esélyeink, de ha a meglevd
eszkdzeinket ésszerlien hasznaljuk, az esélyeink jelentésen javithatok.

Kulcsszavak: korai detekcio, SIEM, tervezett biztonsag
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AZ INFOKOMMUNIKACIO FEJLODESENEK EGYES BIZTONSAGI
ASPEKTUSU KIHIVASAI

Toth Tamas
osztalyvezetd, Nemzetbiztonsagi Szakszolgalat, toth.tamas@nbsz.gov.hu

Absztrakt: Az informaciés és kommunikacios technolagiai kornyezet (IKT) fejlédésével
kapcsolatos trendek koze sorolhatd a konnektivitas, a konvergencia, a multimodalitas, az
adatvédelem er6sodeése, a biztonsag aspektusabal pedig, hogy az Uj diszruptiv technolégiak
adta infokommunikaciés lehetdsegeket a blinuldoz6, nemzetbiztonsagi szervezetek
tevekenységével érintettek is alkalmazzak. Az IKT kdrnyezet biztonsagi aspektusl elemzése
igen osszetett, komplex szemléletet kovetel meg, amely okan szikséges a tarsadalmi,
technoldgial, jogi és a biztonsagi kornyezet elemzese.

A tarsadalmi, felhasznaloi tfrendek, tendenciak kapcsan megallapithato, hogy a Fold kb. 8,3
Mrd. lakosara 8,8 Mrd. mobil telefon juf, tobb mint 6 Mrd. rendelkeznek
internethozzaféressel, amely szamok novekedést mutatnak, akar csak az internet
hasznalatanak egysegnyi ideje. A legnépszerlbb internet-fogyasztasi eszkozok az okos
telefonok, a szolgaltatasok pedig a kommunikacios alkalmazasok.

A technologia kornyezet kapcsan lathaté, hogy az Gjgeneraciés mobilkommunikacios
hal6zatok exponencialisan novekvd kiszoritd hatassal vannak a korabbiakra, az adatatviteli
sebesseq, a savszelesseg es a szolgalatas lefedettségi igeny novekedesével, a kesleltetési
iId6 csokkenesevel, a halézatokon megjelend egyre heterogenebb és fejlettebb biztonsagi
markerekkel ellatott adatcsomagok megjelenésevel. A fentiek okan 2030-ra varhato a
foldfelszini hirkozl6é halozatok architektaralis felépitésének elmozdulasa a légtér, a vilagdlr
iranyaba, amelyet eqgyrészrél az okosvaros okoszisztémak elterjedése iranti igény indukalja.
Az Uj infokommunikaciés technologiak szabalyozasa kapcsan megjelenik a hatékonysag és
az aktualitas kérdése, az adatvédelem és a biztonsag ertekdualjanak egyensulya, az emberi
jogi fundamentalizmus térnyerése és a globalis szolgaltatasok okan a hatékony nemzetkozi
jogi szabalyozas, a multi- és bilateralis egytttmdikodeés szikségessége.

A biztonsagi kérnyezet kapcsan lathato, hogy az internettechnolégia alapu végpont-végpont
kozoftti titkositast biztosité kommunikacios alkalmazasok a terrorizmus, a blinszervezetek, a
szels6seges csoportok, valamint a gyermekek szexualis kizsakmanyolasa kapcsan is
alkalmazasra kerulnek, igy az azokon végbement kommunikacié térvényes ellen6rzése

ossztarsadalmi erdek.
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A szolgaltatasok globalis jellege, a halozati infrastruktira és kriptografia fejl6dése, a
hatékony szabalyozas iranti igény, valamint a fitkositott kommunikacios alkalmazasok
blinos tevekenység soran forténd alkalmazasa kihivasként eértékelheté a torvényes
kommunikacidellen6rzés szempontjabél, amely a biztonsagi érdekekre hat negativan. igy
szlikséges az eredményes nemzetkozi egyuttmiikodés a szolgaltatokkal, a hatekony
jogszabalyi kornyezet kidolgozasa, valamint olyan alternativ kriptografiai megoldas
kialakitasa, amely egymast kiegészitve biztositja az elvart adatvedelmet és a biztonsagi
érdekek érvényesulesét.

Kulcsszavak: infokommunikacié, Informacios és Kommunikaciés Technolagiak, blintldozes,
nemzethiztonsag, terrorizmus, szervezett blinozes
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NYILIK A CYBER-OLLO

Zsuffa Andras
CIS0O, Rufusz Computer Zrt., zsuffa.andras@rufusz.hu

Absztrakt: A kiberbiztonsagi fenyegetesek becslésekor abbal indulunk ki, hogy a vedekez6 és a
tamadod képessegek azonosak. Ha megvizsgaljuk a rendelkezesre allo empirikus adatokat, a valds
kép enneél bonyolultabb és kellemetlenebb. Tobb, egymastal fluggetlen forras - iparagi
incidensadatok, fenyegetési riportok és mesterséges intelligencia képessegmeérések - azt mutatja,
hogy a tfamadoi oldal fejlédése nem linearis, hanem gyorsuld és tobb dimenzidban egyszerre
jelentkezé. A sertlekenysegek kihasznalasahoz szikséges id6 dramai madon, folyamatosan
rovidul, egyes esetekben hetekrél napokra vagy 6rakra csokken. A tamadasi madszerek egyre
nagyobb aranyban épllnek skalazhato, automatizalt és Ujrahasznosithaté elemekre, mikozben a
tamadoi okoszisztéma egyre inkabb Uzleti jelleggel szervezddik. Ezzel parhuzamosan a
mesterséges intelligencia gyors Utemben ndveli az offenziv képességeket, rovid ciklusokban
bévitve az automatizalhaté és delegalhaté tamadasi feladatok korét. Ezek a frendek nem csupan
a tamadasok szamanak novekedéset jelentik, hanem a tamaddi kepességek mindseqi
atalakulasat: a gyorsasag, a skalazhatdsag és az adaptivitas egyuttes erGsodeset. Ennek
kovetkezteben a védekezd oldal hagyomanyos, reaktiv és megfelel6seg-kozpontu megkozelitése
strukturalis hatranyba kerll. Az el6adas kozponti allitasa, hogy a ,,cyber-oll6” nem pusztan nyjilik,
hanem a jelenlegi védekezési modellek mellett ennek sebessége is ndvekszik. A kérdés igy mar
nem az, hogy a kulonbség megszintethetd-e, hanem az, hogy milyen U} megkozelitésekkel lehet
annak novekedeset lassitani, illetve a hatasait kezelhetd keretek kazott tartani.

Kulcsszavak: Cyber-ollg, tamadas-automatizacio, Al, aszimmetria
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DINAMIKUS KOCKAZATELEMZO ES -ERTEKELO RENDSZER
ELOREJELZO KEPESSEGEKKEL A BUNMEGELOZESBEN

BACS Zoltan Gyorgy
Adjunktus, Nemzeti Kézszolgalati Egyetem, bacs.zoltan.gyorgy@uni-nke.hu

Absztrakt: A Ludovika Kozszolgalati Egyetem emeritus professzora, Finszter Géza kozismert
kifejezése szerint a tarsadalom altal leginkabb toleralhatd blncselekmény az, amelyet
egyaltalan nem kovettek el. Ezt a logikat kovetve allithato, hogy a blnmegel6zés a
blnuldoz6 szervek egyik kulcsfontossagu terilete.

Mely blncselekmeények megel6zésének kellene abszollt prioritast elveznie? A valasz olyan
egyszerl, mint amilyen osszetett. Kulonboz6 jogi szempontok és nyomozati technikak
szUkségesek a zsebtolvajlas vagy a rendkivul kifinomult kiberblinozés megel6zésehez. A
bldnuldoz6 szervek logikajat kovetve az eréfeszitéseket a nagyobb anyagi és pénzigyi
karokat okozo, szeles korben elterjedt blncselekmények megel6zesére kell 6sszpontositani,
amelyek hatassal lehetnek a tarsadalomnak a hivatalos szervekbe, a blnuldoz6 szervekbe,
az igazsagszolgaltatasi rendszerbe, s6t meég a karmanyba vetett bizalmara is.

Ezeket a blncselekmenyeket tobbnyire a kibertérben kovetik el, ezért nevezzik 6ket
kiberblinozesnek. Az elkdvet6k hamis szemeélyazonossagot hasznalnak, bankok,
jotékonysagi szervezetek, pénzlgyi intézmények, blintld6z6 szervek, szolgaltatdk sth.
kepviseldinek adjak ki magukat. Céljuk az atlagemberek bizalmanak elnyerése, akik csak
akkor jonnek ra, hogy blncselekmeény aldozatai lettek, amikor szembestilnek azzal, hogy
bankszamlajukat feltortek.

Az ilyen tipusu blncselekméenyek megel6zése sokkal bonyolultabb, mint a tdbbi
bldncselekményé. A szukseges informaciokat el6zetesen ossze kell gydjteni a kibertér
altalanos atvizsgalasaval, kilonos figyelmet forditva az adatbazisok illegalis kereskedelmére
a dark weben. Az elsé feladat a dark web megfigyelésére szolgal6 operativ képesseg elérése,
hogy tisztazzak a kiberblinozésben részt vevd f6bb szerepltket, és feltarjak tevékenyseguk
mintazatait. Ezt kovetéen lehetéveé valik az azonos mintazatokat mutato tevekenysegek
észlelése. A kovetkez6 fazis a blncselekmeényekben részt vevé elektronikus eszkozok
nyomon kovetése és fizikai helyuk meghatarozasa. Mindezen funkciok megvalasithatok egy
Uj informaciés megkozelités és egy Uj dinamikus elemzd és értékel6 rendszer létrehozasaval,
amely az Uj informaciéelméleten alapul (Gondolatok az informacio szerepérdl..). Az (j
informaciéelmélet képes a kockazati tényezék dinamikus valtozasainak detektalasara azok
lehetseges fenyegetd kovetkezményeitél fliggéen (Network-researched Based Dynamic

Method in Crime Prevention and Investigation).
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A dinamikus kockazatelemz6 és -értékel6 rendszer egy masik paratlan elénye a prediktiv
kepessege. Ennek eredménye az informatikai eszkozokon alapulé és a dark webhez
kapcsolédd bilncselekmények lehetseges csokkenése. A rendszer képes dinamikus
el6rejelzést adni a blnozes el6re lathato tendenciairdl is.

Kulcsszavak: informacidelmélet, dinamizmus, blindozés csokkentése
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A MAGAS JOGOSULTSAGU FELHASZNALOKTOL AZ Al AGENTEKIG:
UJ TAMADASI FELULETEK ES DETEKCIOS KIHIVASOK A KIBERBIZ-
TONSAGBAN

Fehér Sandor
ligyvezetd igazgato, White Hat IT Security, sandor.feher@whitehat.eu

Absztrakt: Az el6adas célja, hogy két korabbi, valés incidensen alapulé esettanulmanyon
keresztil bemutassa, miként tudtak tamadok magas jogosultsagu felhasznalai fiokok
kompromittalasaval sikeresen behatolni vallalati halézatokba, majd oldaliranyd mozgassal,
jogosultsagkiterjesztéssel és kritikus rendszerek elérésével jelentés Uzleti és biztonsagi kart
okozni. Az esettanulmanyok ravilagitanak arra, hogy a privilegizalt hozzaférések megszerzése
regota kiemelt célpontja a tamaddknak, mivel ezek réven a vedelem megkerilése és a szervezeti
infrastruktura feletti kontroll megszerzése lényegesen konnyebbé valik.

Az el6adas ezt a tamadai logikat helyezi at a jelenlegi technolégiai kdrnyezetbe, ahol egyre tobb
szervezet alkalmaz mesterséges intelligencian alapuld agenteket Gzleti, fejlesztési, uzemeltetési
vagy biztonsagi folyamatok tamogatasara. Az Al agentek gyakran rendszerekhez, adatokhoz,
APl-khoz és automatizalt dontesi folyamatokhoz férnek hozza, ezért jogosultsagaik
kompromittalasa a klasszikus privilegizalt felhasznaloi fiokokhoz hasonlo, s6t bizonyos esetekben
annal osszetettebb kockazatot jelenthet. Kulonos kihivast okoz, hogy az Al agentek
viselkedesének monitorozasa, naplézasa és anomaliadetektalasa jelenleg sok szervezetnél
keveshe érett, mint a hagyomanyos felhasznaldi vagy rendszerszint(i hozzaféresek feligyelete.

Az el6adas zaro része rendszerezetten bemutatja a fiz legtipikusabb Al kiberbiztonsagi
kockazatot, kilonos tekintettel a jogosultsagkezelésre, adatvédelemre, prompt-manipulaciora,
modell- és API-visszaélésekre, valamint a detekcids és governance-képességek hianyossagaira.

Kulcsszavak: Al tgynokak, kiber biztonsagi incidens, Al kockazatok
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KRITIKUS INFRASTRUKTURAK - REZILLUZIO?

Filopné Bartfai Fanni
doktorandusz, NKE-KMDI, fannibartfai@gmail.com

Absztrakt: A kibertamadasok mogott szamos motivacid meghizédhat a gazdasagi
haszonzerzestdl a politikai-ideolégiai célok elérésén at egészen a klasszikus katonai
mdveletek végrehajtasaig. [1] Az a kozos azonban bennik, hogy minden ilyen jellegi
tamadasnak atfraktiv célpontot jelenthetnek a kritikus infrastruktarak, ugyanis a modern
tarsadalmak mikodése nagymeértekben fligg az infokommunikaciés rendszerektdl. [2]

Az elmult ot év szamos jelentds peldat szolgaltatott a kritikus infrastruktarak elleni
kiberfamadasokra. A 2021-es Colonial Pipeline incidens soran zsarolovirus-tamadas
kdvetkeztében az Egyesiilt Allamok keleti partjanak tizemanyag-ellatasa jelentésen sériilt,
ami ravilagitott a kiberfizikai rendszerek kozvetett serllékenységere és a gazdasagi
kovetkezmények sulyossagara. Hasonld fenyegetések jelentek meg Eurépaban is, ahol
repulétereket és energetikai rendszereket érinté osszehangolt, hibrid jellegl tamadasok
teszteltek a vedelmi képessegeket.

A biztonsagi kornyezet megvaltozasa fokozott intézkedéseket igényelt szovetsegesi,
europai és nemzeti szinten egyarant [3], amely életre hivta a kritikus szervezetek

s

Az iranyelv célja az egyenszilard és egyseges szintl ellenalloképesség kialakitasa az
Unigban, amely a kritikus infrastrukturaktol megkoveteli olyan intéezkedesek és eljarasok
kialakitasat és fenntartasat, amelyek biztositjak a mikodeés folytonossagat és a zavarokkal
szembeni ellenalloképesseget. Ezen kovetelményhalmaz két sarokpontja a megfeleld és
teljes muakodesi kornyezetre kiterjedd kockazatelemzés és ellenalloképességi terv. Az
érintett szervezeteknek meg kell értenidk, hogy ezen dokumentumok elkészitése és
naprakészen tfartasa talmutat az adminisztrativ terheken, amelyek pusztan a jogszabalyi
megfelelésen, helyette versenyképesseég novel6 hatassal szolgalhatnak. Ugyanis a reziliens
mukaodeés, a megfeleld, a szervezet mikodesén és folyamatain alapul@, a gyakorlatban is
tesztelt készenléeti tervezési vagy incidenskezelési tervek egy esetlegesen bekdvetkezd
incidens elharitasi idejét csokkenthetik, amely altal az okozott karok mértéke is
szignifikansan csokkenthet6.
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Azon szervezetek esetében pedig, akik mar rendelkeznek nemzetkozi szabvanyokon alapulg,
valés mikodést tukrozé integralt iranyitasi rendszerrel (pl 1SO 27001, 1SO 22301), egy
ellenalloképesseqgi terv elkészitése nem idegen, hiszen valds uUzletmenetfolytonossagi és
katasztrofaelharitasi tesztelt tervvel, szolgaltataskatalogussal és teljes kornyezetre
vonatkozo kockazatelemzéssel rendelkeznek.

Az el6adas soran bemutatasra kerllnek azok a madszertanok, amelyek implementalasa
soran egy megfeleld ellenalléképességi terv hogyan szolgalhat gyakorlati Gtmutatokeént.

Kulesszavak: kritikus infrastruktira, kiberb(inozés, kibermUveletek, reziliencia
IRODALOMIJEGYZEK
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3. Magor Judit - Anguyal Istvan (2025): A kritikus infrastruktarak ellenallé képesség fejleszté-
sét célzd szabalyozas mérfoldkovei 2022-2025
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A VIRTUALIS VALOSAG (VR) JELENTOS KIBERBIZTONSAGI
ES DIGITALIS BIZALMI KIHIVASAI

Gulyas Istvan
kutata, Dunaujvarosi Egyetem, igulyas@mac.com

Absztrakt: A virtualis valosag (VR) és kiterjesztett valosag (XR) technologiak gyors
térnyerése U] dimenziokat nyit a digitalis interakciokban, ugyanakkor jelentés
kiberbiztonsagi es digitalis bizalmi kihivasokat is general. Jelen tanulmany célja a VR-alapu
rendszerek biztonsagi kockazatainak és a bizalom fenntarthatdsaganak elemzése, kilonos

s

kritikus infrastruktarak védelmére.

Az eredmenyek ramutaftnak, hogy a VR rendszerek kibdvitett tamadasi feltletet kinalnak a
szenzorok, biometrikus adatok és valds idejli adatfeldolgozas miatft, amely ftulmutat a
hagyomanyos informatikai rendszerek kockazatain. A kibertamadasok fejlédése - beleértve
a zsarolovirusokat, adathalaszatot, deepfake-alapl szocialis manipulaciot  és
szolgaltatasmegtagadasi tamadasokat - egyre kifinomultabb madon célozza a virtualis
kornyezeteket, kihasznalva az identitaskezelées és hitelesités hianyossagait. A
VR-platformok loT-jellegl architektdraja miatt a hagyomanyos sebezhetésegek (pl. rossz
konfiguraciok, szoftverhibak) tovabbra is relevansak, de (), immersziv-specifikus
fenyegetésekkel egésziilnek ki.

Kiemelt kockazati tényez6t jelentenek a szoftverellatasi lancok, ahol harmadik fél
komponensek és fejlesztéi eszkozok kompromittalasa rendszerszintl seértlékenysegeket
idézhet el6. A modern kibertamadasok jelentds része indirekt modon, beszallitoi lancokon
keresztll valésul meg, ami a VR-0koszisztémak esetében kilonosen kritikus a magas foku
intfegraci6 miatt. A VR-szoftverekben azonositoft hibak - kilénésen az interfész- és
er6forraskezelési sebezhetésegek - tovabb novelik a kockazatokat, kilonosen a fejlesztési
életciklus korai szakaszaban.

A kritikus infrastrukturak (pl. egészségligy, ipari rendszerek, oktatas) VR-alapu integracidja
tovabbi biztonsagi kovetelményeket tamaszt. A VR-eszkdzok mikodéséenek megszakitasa
vagy manipulaciéja kozvetlen hatassal lehet az operativ folyamatokra, igy ezek védelme a
hagyomanyos IT-biztonsagon tulmutato, tobb rétegl vedekezési stratégiat igényel.

E FSFT2026 - The Future of Security The Future of Trust



Osszességében a digitalis bizalom fenntartdsa VR-kérnyezetekben komplex,
interdiszciplinaris megkdozelitést igényel, amely magaban foglalja a ,zero trust” architekturak
alkalmazasat, a folyamatos monitorozast, a szabvanyositott biztonsagi keretrendszereket,
valamint a felhasznalai tudatossag novelését. Jelen tanulmany hangsulyozza, hogy a jové
VR-0koszisztémainak  biztonsaga  kulcsfontossagd a  technologia széles  kord
elfogadotftsaganak és a digitalis gazdasag stabilitasanak biztositasaban.

Kulcsszavak: virtualis valosag, kiberbiztonsag, digitalis bizalom, kritikus infrastruktirak
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AZ URINFRASTRUKTURA KIBERBIZTONSAGA

Vukovics Arpad
Alumni, Capella University, 107 Meryton Dr. Dallas, GA 30157, arpad.vukovics@mac.com

Absztrakt: Az el6adas célja, hogy bemutassa az Grinfrastruktura kiberbiztonsaganak névekvé
jelentésegét, kulonosen annak fényeben, hogy a mdholdak és a hozzajuk kapcsolodo
rendszerek egyre fontosabb szerepet toltenek be a modern tarsadalomban, a gazdasagban, a
kozbiztonsagban, a védelemben és a globalis kommunikaciéban. Az el6adas attekinti az
drrendszerek fébb elemeit, beleértve a foldi, drbeli, kommunikacios és felhasznaloi
szegmenseket, valamint bemutatja, hogy az analdg, elkulonitett és hardveralapu rendszerekrdl
a halozatba kapcsolt, digitalis és szoftveralapd megoldasok fele torténé elmozdulas hogyan
noveli a kibertamadasok lehetGséget. Kiemeli, hogy a mdholdas rendszerek biztonsaga
kozvetlenul kapcsoladik a mindennapi élethez, példaul a GPS-hez, az internet-hozzaféréshez, a
logisztikahoz, a kozmlivekhez, az id6jaras-el6rejelzéshez és a katasztrofaelharitashoz. Az
eléadas ismerteti a legfontosabb kiberbiztonsagi alapelveket, igy a bizalmassagot,
sértetlenseget, rendelkezésre allast, megbizhatdsagoft, hitelesseget, elszamaltathatdésagot és
letagadhatatlansagot. Kulon figyelmet kapnak a f6 fenyegetési vektarok, példaul az ellatasi lanc
sebezhetdsegel, a felhdalapu infrastruktira kockazatai, a jelzavaras, a rosszindulatu szoftverek,
a bels6 fenyegetések és a hasznos teher eltéritése. A 2022-es Viasat KA-SAT tamadas konkret
peldakent szemlélteti a lehetséges kovetkezmeényeket. Végul az el6adas kitér a jovGbel
kockazatokra és a lehetséges vedekezesi megoldasokra.

Kulcsszavak: M(holdas kiberbiztonsag; kiberfenyegetések; midholdas kommunikacio; foldi
szegmens hbiztonsaga; jelinterferencia; Viasat KA-SAT tamadas; kvantumrezisztens
titkositas.atellite cybersecurity; cyber threats; satellite communications; ground segment
security; signal interference; Viasat KA-SAT attack; quantum-resistant encryption
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UJ KEPZESI MODSZEREK ALKALMAZASANAK TAPASZTALATAI
EGY TECHNOLOGIA KOZPONTU INFORMACIOGYUJTO
SZERVEZETNEL

Horvath Ferenc
NBSZ, fhorvath25@gmail.com

Absztrakt: A kiberbiztonsag alapkove az ember. Annak érdekeben, hogy a felhasznalg ne
valjon a leggyengébb lancszemmeé, nem elég csupan oktatni, szemléletet is kell formalni,
biztonsagtudatossagot is ki kell alakitani. Ahhoz, hogy a tanultak a gyakorlati életben is
hasznosuljanak, az oktatasnak minden idegrendszeri szintet be kell vonnia a fanulasi
folyamatba, amik a fejleszteni kivant kompetencia megvalosulasa soran is érintettek
lehetnek. Nem eleg a hagyomanyos, poroszos oktatasi elveket a digitalis térbe athelyezni. Az
igazi attorést az jelenti, amikor magukat a tanulékat, az 6 igényeiket es sajatossagaikat
sikertl fokuszba helyezni. Amikor a tanulasra szoritas helyett a tanulas lehetéségének
felhasznalobarat megteremtése valik els6dlegessé. Az ismeretatadas helyett a
kompetenciafejlesztes, a kozlés helyett az interakcid, a beszéd helyett a multimodalis
megtapasztalas, a kotelezés helyett a gamifikacio, az emlekezet tesztelés helyett a
gyakorlati alkalmazas, az oktatoi hatalom helyett a partneri bevonas. Az el6adas attekinti,
milyen kihivasokat lekizdve, milyen eredmeényekkel lehet ezen elvek mentén kialakitani egy
szervezet oktatasi rendszerét.

Kulcsszavak: Kiberbiztonsagi tudatossag, Szemléletformalas, Multimodalis tanulas,
Kompetenciafejlesztés, Gamifikacio
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KIBERBIZTONSAG AZ IGAZSAGUGY! INFORMATIKABAN - AZ IGAZ-
SAGUGY! INFORMATIKA KIBERBIZTONSAGA: MODSZERTANI SZI-
NERGIAK A NIS2 KORSZAKABAN

MATE Istvan Zsolt
igazsagiigyi informatikai szakértd, Nemzeti Szakértdi és Kutato Kozpont,
mateizs@nszkk.gov.hu

Absztrakt: Az igazsagugyi informatika és a kiberbiztonsag hagyomanyosan elkilondlé
teruletek az alkalmazott tudomanyokon beldl. A koztuk fennall6 metodologiai szakadék
alapveté oka a megkozelitéesmadok divergenciaja: mig az igazsagugyi informatika
alapvet6en ex post (post-mortem) vizsgalatokra épitve, feltaré-elemz6 nezéponthal vizsgalja
a digitalis nyomokat a bizonyitas érdekeben, addig a kiberbiztonsag fékusza az ex ante
tipusy prevenciora és a valds idejd, aktiv incidenskezelésre iranyul.

Napjainkban azonban a ket szakterllet konvergenciaja felgyorsult. A kiberfenyegetések
komplexitasa és a bizonyitékok volatilitasa U] maodszertani szinergiakat kovetel meg,
melynek eredmeényeként a vedelmi és a feltaro funkciok hatarvonalai elmosédnak. Erre
reflektal a forenzikus készenlét (forensic readiness) koncepcioja is: a rendszerek olyan
tudatos tervezese, amely biztositja a jogilag relevans bizonyiték-szolgaltatast a vedelmi
mechanizmusok serelme nelkdl.

Az el6adas esettanulmanyokon keresztul vilagit ra e komplex kihivasokra - az ISO/IEC
27043:2015 szabvany modszertani bazisan es a NIS2 iranyelv keretrendszerében -, vegul
pedig olyan adaptiv szakértéi valaszokat fogalmaz meg, amelyek a technolagiai fejlédés és a
szigorodo jogi kornyezet kozepette is fenntarthatova teszik a digitalis bizalmat.

Kulcsszavak: kiberbiztonsag, igazsagugyi informatika, forenzikus készenlét, médszertani
konvergencia
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Al-QUANTUM UTKOZES KORSZAKA

Miklés Marton
CEO, ACPM IT Zrt. EInok, Magyar Kiberbiztonsagi Klaszter, marton.miklos@acpmit.com

Absztrakt: 2026-ra a kiberbiztonsag vilagaban bekdszontott a ,Collision Era” (az utkozes
korszaka), mivel a frontier Al modellek és a quantfum computing konvergenciaja alapjaiban
valtoztatta meg a globalis biztonsagi paradigmakat.

Jelen kutatas célja az ,Automated Offense” megjelenésének elemzése, valamint az emberi
szakertelem es a gépi sebesség kozotti hagyomanyos hatarok ebbdl fakado 6sszeomlasanak
vizsgalata. A tanulmany ramutat arra a surget6 kenyszerre, amely a szervezeteket a reaktiv,
manualis biztonsagi modellektél az Al-native, quantum-resilient keretrendszerek felé tereli.

Az Al teruleten vegbement legutobbi fejlemények sorsfordité pillanatot hoztak a
kiberbiztonsag mint iparag szamara. A Mythos sikeresen automatizalta a high-severity
zero-day sebezhetdsegek feltarasat - mint példaul egy évtizedes Apache ActiveMQ hiba
esetében -, hetek helyett percek alatt. Ez a felgyorsulas egy ,remediation crisis”-t (elharitasi
valsagot) idezett el6, amelyet az a szlk keresztmetszet jellemez, ahol az Al altal generalt bug
reportok mennyisége meghaladja az emberi hibajavitasi kapacitast.

Ezzel parhuzamosan a ,Harvest Now, Decrypt Later” (HNDL) tamadasok terjedése és a
kozeledd ,Q-Day” az RSA es az Elliptic Curve titkositas funkcionalis élettartamat fenyegetik.

A kutatas megallapitja, hogy a cryptographic agility tobbé nem valaszthaté opcig; a
szervezeteknek at kell allniuk a NIST altal jévahagyott Post-Quantum Cryptography (PQC)
szabvanyokra, mint peldaul az ML-KEM, hogy tuléljék a kvantumatallast.

Emellett az el6adas azonosit egy stratégiai elmozdulast a continuous compliance iranyaba,
amely automatizalja az olyan dsszetett, 2026-0s mandatumoknak valé megfelelést, mint az
EU Al Act. Végezetll, a sikeres védekezes 2026-ban megkdveteli a quantum-enhanced Al
alkalmazasat a remediation folyamatok automatizalasara, ezaltal felvéve a versenyt az
automated offensive eszkdzok sebességével.

Kulcsszavak: posztkvantum kriptografia, Al-nativ vedelem, Claude Muythos, Q-nap,
kriptografiailag relevans kvantumszamitogép, automatizalt tamadas, folyamatos
megfelelés, elharitasi valsag, ,gyljtsd be most, fejtsd vissza késdbb” tipusd tamadasok
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1. Anthropic Red Team Report (April 7, 2026): "Assessing Claude Mythos Preview’s
Cybersecurity Capabilities." Key Fact: Documented the model's ability to find 27-year-old
bugs in OpenBSD and 16-year-old flaws in FFmpeg.

2. Radware Blog (April 28, 2026): "Anthropic Claude Mythos and the 2026 Cybersecurity
Landscape." Key Fact: Details on Project Glasswing, the defensive coalition of 40
organizations (Google, Microsoft, etc.) testing Mythos before public release.

3. Help Net Security (April 9, 2026): "Claude helps researcher dig up decade-old Apache
ActiveMQ RCE vulnerability (CVE-2026-34197)." Key Fact: Horizon3.ai researcher used
Claude to identify a 13-year-old "unauthenticated RCE" path in the ActiveMQ Classic
codebase.

4. Cybernews (April 8,2026): "Al is breaking bug bounty programs by finding too much." Key
Fact: Coverage of HackerOne pausing new submissions for the Internet Bug Bounty due to
the overwhelming volume of Al-assisted reports outstripping human patfch capacity.

5. Cloud Security Alliance Whitepaper (April 13, 2026): "Claude Muythos: Al Vulnerability
Discovery and Confainment Failures." Key Fact: Analysis of the "Remediation Gap"—where
discovery speed increased by 10,000% while patching speed remained linear.

6. CISA Technical Advisory (January 24, 2026): "Product Categories for Technologies Using
Post-Quantum Cryptography Standards." Key Fact: Mandated that federal agencies stop
procuring legacy (RSA/ECC) products for "Widely Available" categories like Cloud and Web
Browsers.

7. NIST Special Publication (March 2026): "NIST IR 8547: A Roadmap for Transitioning fo
Post-Quantum Cryptography." Key Fact: Official finalization and implementation guide for
ML-KEM and ML-DSA algorithms.

8. Google Cloud Security (November 2025): "Cybersecurity Forecast 2026: The Rise of
Harvest Now, Decrypt Later (HNDL) Infrastructure."

9. Deutsche Telekom Event (March 18, 2026): "TRANSFORM 2026: Scaling Al & Data for a
Trusted Digital Future." Key Fact: Keynote by Klaus Werner on using Al Security Agents to
embed governance directly into the network fabric.

10. Openlayer Blog (April 24, 2026): "EU Al Act Post-Market Monitoring Guide: April 2026
Enforcement." Key Fact: Explains the Article 72 requirement for continuous monitoring and
how major telcos like Telefonica use Openlayer to automate real-tfime compliance evidence.

11. European Commission (February 2, 2026): "Standardized Template for Al Post-Market
Monitoring Plans." Key Fact: The regulatory trigger that forced telcos to move from static
audits to automated Al monitaring.

12. Google Cloud Security Forecast 2026: Comprehensive report on "Shadow Agents" and the
virtualization of the threat landscape.

13. CVE-2025-59536: Documentation of the first major "Al Supply Chain" RCE discovered in
popular Al coding assistants.
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A MESTERSEGES INTELLIGENCIA KETTOS SZEREPE
A KIBERBIZTONSAGBAN: TAMADAS ES VEDELEM

Sagi Gabor Janos
kiberbiztonsagi szakeértd, gaborjanos.sagi@hungarocontrol.hu

Absztrakt: A mesterséges intelligencia (MI) rohamos fejl6édése alapvetGen atformalta a
kibertéer tamadasi és vedelmi taktikait, kett6s felhasznalasu technologiava téve azt. A
kibertamadok Ml-alapu eszkozokkel automatizaljak és skalazhatova teszik muiveleteiket.
Generativ modellek segitsegével szemeélyre szabott, kontextus-tudatos adathalasz
kampanyokat és deepfake tartalmakat hoznak létre (Mohamed, 2023). Gépi tanulassal
adapfiv, onmutalé karteviket fejlesztenek, amelyek elkerilik a hagyomanyos védelmi
rendszereket (Telrandhe et al, 2025), valamint megtéveszté mintakat alkalmaznak az
ML-alapu detektorok megkerilésére vagy mérgezésére (Vitorino et al, 2023). Ezzel
parhuzamosan a kibervéddék is egyre szelesebb kdrben alkalmazzak az Mi-technolégiakat.
Mély tanulasi médszerek javitjak a behatolasdetektalast és az anomalia-felismeréest komplex
haldzati forgalmi mintak elemzésén keresztiil (Nakip & Gelenbe, 2024). Onfeliigyelt tanulasi
megkozelitesek valos idejd fenyegetesdetektalast tesznek lehetévé valtozd tamadasi
vektorokkal szemben (Neha & Bhatia, 2025). Az Mil-alapu fenyegetés-intelligencia
rendszerek prediktiv kockazatértékelest vegeznek és gyorsitjak a biztonsagi mdveleti
kozpontok (SOC) munkafolyamatait (Sharma, 2024). Az automatizalt incidenskezel6
platformok csokkentik a reagalasi idét (Nnaka et al,, 2025). Az MI kett6s felhasznalasa
azonban komoly kihivasokat vet fel, a védelmi rendszerek maguk is sebezhetdék ellenséges
tamadasokkal szemben, ezért hibrid megkozelitésekre, tamadasokra tartend felkészitésre és
folyamatos UOjratanitasra van szikség (Mohamed, 2025). A kutatas ravilagit, hogy az
MiI-vezeérelt kiberbiztonsag hatékonysaga kizaradlag a technolégiai megoldasok és a human
fellgyelet integralt, szinergetikus alkalmazasaval biztosithato.

Kulcsszavak: Ml kibervédelemben, Ml kibertamadasban, kiberbiztonsag
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KVANTUM SZAMITOGEPEK KIBERBIZTONSAGI KOCKAZATAI, A
MESTERSEGES INTELLIGENCIA KIBERBIZTONSAGI ASPEKTUSAI

Szabo Lajos
Igazgato, Nemzeti Kiberbiztonsagi Intézet, lajos.szabo@nki.gov.hu

Absztrakt: Az el6adas célja a kvantumszamitégepek és a mesterseges intelligencia (Al)
kiberbiztonsagi vonatkozasainak attekintése, kilonos tekintettel a technolagiai fejlédéshal
ered6 jovibeni kockazatokra és alkalmazkodasi lehetéségekre. A kvantumszamitastechnika
fejlédese varhatoan jelentds hatassal lesz a jelenleg alkalmazott kriptografiai megoldasokra,
kilonosen a szeles korben hasznalt aszimmetrikus titkositasi modszerekre. Az elGadas
bemutatja a kvantumfenyegetés idédimenzigjat, valamint a ,harvest now, decrypt later”
megkozeliteshdl fakadod kockazatokat, amelyek els6sorban a hosszu tavon érzekeny adatok
esetében jelentenek problemat. Az el6adas kitér a poszt kvantum kriptografia és a
kripto-agilis rendszerek szerepére, valamint a szervezetek felkészulesi lehetdségeire is. A
masodik témakaor a mesterséges intelligencia kiberbiztonsagi aspektusait vizsgalja tamadai
és védekezesi oldalrol egyarant. Az el6adas ismerteti az Al altal tamogatott adathalasz
kampanyok, deepfake technolégiak, automatizalt sebezhetGseg-kutatas es Al-alapu
malware-fejlesztes legfontosabb trendjeit és kockazatait. Emellett bemutatja az Al védelmi
celu felhasznalasi lehet6segeit is, példaul az anomaliadetektalas, spam- és csalasszlres,
valamint a halozati forgalomelemzés fterlletén. Az el6adas kovetkeztetése szerint a
kvantumszamitastechnika és a mesterséges intelligencia nemcsak technolégiai, hanem
stratégiai és szemléeletbeli kihivast is jelent a kiberbiztonsag szamara.

Kulcsszavak: kvantumszamitogép, poszt kvantum kriptografia, mesterseges intelligencia,
kiberbiztonsag, deepfake, Al-alapu tamadasok, kripto-agilitas
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VEDENI A VEDHETETLENT?

Belinszki Zoltan
doktorandusz, PTE, zbelinszki72@gmail.com

Absztrakt: Az infernetre felkertl6 tartalmak védelme a technika és az eszkozok folyamatos
fejl6dése, a szabalyozas szigorodasa, az informacidbiztonsag globalissa tételet celzo lepések
ellenére sem oldhatd meg szaz szazalékosan. Szamaos tertleten midkodhet az dnkorlatozas,
vagyis a vilaghalon megosztott tartalom sz(irése, csokkentése.

A miveszet terlletén ez a valasztas elfogadhatatlan. Az alkoték nem csupan az onkifejezes
lehet6segét vesztenek el, hanem kozonséguk nagy részét is. Egy zenekar nem teheti meg,
hogy nem teszi fol egy Uj dal videojat az internetre, nehogy masok lemasoljak, és uj dalokat
generaljanak beldle, reklambevetelt szerezve az ,uj albummal”. Egy divattervez6 nem teheti
keressenek péenzt bel6le. Egy irodalmar nem teheti meg, hogy nem publikalja a versét,
nehogy Coelho-mémkeént lassa viszont.

A miuvészek egy resze jogos onvedelemként specialis szoftvereket hasznal szerzdi jogai
megGrzese erdekében. A platformjog paradigmat valtott: el6zetes intézkedésekre keszteti a
nagy kozossegi platformokat.

Milyen maodon novelheté az informacidbiztonsag a mdveszet tertleten? A globalis
szabalyozas illuzio vagy az egyetlen megoldas? Tekinthetd-e onallé alkotasnak masok
mdveinek Ujraértelmezése? A jogosultak biztonsagérzetet éerinté témakral, mint az ezt
felmérd kutatas kiinduldpontijairol szol az el6adas.

Kulcsszavak: miveészet, informaciébiztonsag, szerzdi jog, ex ante
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AZ ONLINE TUDOMANYOS KOMMUNIKACI(). MINT KRITIKUS DIGI-
TALIS BIZALMI INFRASTRUKTURA

Berek Laszlo
koényvtarigazgato, Obudai Egyetem, berek.laszlo@uni-obuda.hu

Absztrakt: A fudomanyos kommunikaciés okoszisztéma napjainkra a digitalis tarsadalom
egyik meghatarozd bizalmi infrastruktarajava valt. A kutatasi eredmények nemcsak a
tudomanyos kozosség mikodését hatarozzak meg, hanem kozvetlen hatassal vannak az
egészsegugyre, az energetikara, az iparra, az oktatasra, valamint a stratégiai és szabalyozasi
donteshozatalra is. Ennek kovetkeztében a tudomanyos kommunikacié integritasa és
hitelessege mar nem kizarolag akademiai kerdés, hanem informaciobiztonsagi es tarsadalmi
bizalmi probléma is.

Az el6adas azt vizsgalja, hogy a gyorsan fejl6dé digitalis kdrnyezet és a generativ
mesterseges intelligencia megjelenése milyen Uj serulékenysegeket hozott letre a
tudomanyos publikaciés és kommunikacios rendszerekben. Bemutatasra kerulnek azok a
fenyegetések, amelyek a tudomanyos informaciok hitelességét veszelyeztetik, beleértve az
Al-generalt tudomanyos tartalmakat, a manipulalt peer review folyamatokat, a citation
manipulation jelenségét, a predator folyoiratok midkodeéset, valamint a paper mill halézatok
térnyeréset.

Az el6adas kulon figyelmet fordit arra, hogy a tudomanyos publikacios ckoszisztéma mikent
értelmezhet6 egy komplex digitalis ellatasi [anckent, ahol a kompromittalt vagy manipulalt
tartalom a kritikus infrastruktirakhoz hasonlé kockazatokat eredményezhet. A tudomanyos
dezinformacié, a manipulalt kutatasi eredmények és az Al-alapu tartalomel@allitas
kovetkezményei nemcsak az akadémiai reputaciot, hanem a tarsadalmi bizalmat és a
szakpolitikai dontéshozatalt is kozvetlenul érintik.

Az el6adas bemutat tovabba olyan lehetséges intézményi és informaciobiztonsagi
megkozelitéeseket, amelyek hozzajarulhatnak a tudomanyos kommunikacié integritasanak
vedelmehez. Kilon hangsulyt kapnak az el6zetes kéziratellendrzési modellek, az Al-alapu
detekciés megoldasok, a predator folydiratok szlrésére alkalmas madszerek, valamint az
egyetemi konyvtarak és kutatastamogatd szervezetek szerepe a tudomanyos bizalom
fenntartasaban.

Kulcsszavak: Tudomanyos kommunikacio, Digitalis bizalom, Informaciobiztonsag, Generativ
mesterséges intelligencia, Kutatasintegritas, Predator folydiratok
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A KIBERBIZTONSAG VAKFOLTJA - AZ ERTELMEZESI SERULEKENY-
SEG, MINT STRUKTURALIS KOCKAZAT A TECHNIKAI MEGFELELES
HATARAIN TUL

Gulyas Zsuzsa
Gabor Dénes Egyetem oktato, PTE AJK doktorandusz, MEDESZ-kutatd és oktatasfejlesztd,
gulyas.zsuzsa@medesz.hu

Absztrakt: A kiberbiztonsag terlletén a serulekenyseg fogalma hagyomanyosan technikai
keretek kozott értelmezddik. A biztonsagi kockazat azonositasa elsdsorban rendszerszinti
hibakhoz, konfiguracios hianyossagokhoz és tamadasi felliletekhez kapcsoladik. Ez a
megkozelités azonban egy olyan réteget hagy figyelmen kivil, amely nem a rendszer
mukodesébdl, hanem az értelmezés elteréseibdl fakad. A tanulmany abbal a feltevésbdl indul
ki, hogy a biztonsagi incidensek egy jelentés része nem technikai meghibasodas
kovetkezménye, hanem annak a diszkrepancianak az eredménye, amely a szabalyozasi
el6irasok, az operatori értelmezés és az automatizalt rendszerek végrehajtasi logikaja kozott
keletkezik. Ebben az értelemben a serulekenység nem kizarélag a kadban, hanem a jelentes
szintjén jelenik meg. Az elemzeés az ertelmezeési séerilekenyseget olyan strukturalis kockazati
kategoriaként vezeti be, amely a kommunikaciés hatarok mentén jon létre. Ezek a hatarok
nemcsak ember és rendszer kozott hizadnak, hanem szervezeti egységek, szakmai keretek
és normativ elvarasok kozoft is. A biztonsagi mikodés ebben a téerben nem egyszerten
technikai megfelelés kérdése, hanem az értelmezeési koherencia fenntartasanak problemaja
is. A fanulmany amellett érvel, hogy a jelenlegi kiberbiztonsagi gyakorlat a kockazat egy
reszet lathatova teszi, mikozben egy masik részet rendszerszinten elfedi. Az értelmezési
eltérések azonositasa nélkul a biztonsagi beavatkozasok gyakran tlneti szinten maradnak,
és nem erintik a mikodési zavarok tényleges forrasat.

Kulcsszavak: Ertelmezési sériilékenység, kiberbiztonsag, szemantikai kockazat, szervezeti
kommunikacio, megfelelés, ember-gép interakcig, ertelmezési eltérés, strukturalis kockazat,

jelentésintelligencia, MEDESZet
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AZ Al PIPELINE ARNYOLDALA: KIBERBIZTONSAGI FENYEGETESEK
A MODELLEZESI FOLYAMATBAN

Iranyi Csaba
Gépi tanulasi mérndk, e-Corvina Kft., csaba.iranyi@gmail.com

Absztrakt: Az el6adas a gépi tanulasi modellezes kibervéedelmi aspektusait a teljes Al
életcikluson keresztil vizsgalja, a helyi kornyezetben futé adatfeldolgozastol a felhés
tanitason at egészen az éles kiszolgalasig. Kozéppontba kerdl, hogy az adattudomanuyi és
modellezési pipeline nem pusztan technoldgiai innovacio, hanem egyben kiterjedt tamadasi
felllet is, ahol az adatok, modellek, szoftver-osszetevék es szolgaltatasok egyarant célpontta
valhatnak. Sz0 lesz az érzekeny adatok - szemeélyes, egészségugyi, mindsitett vagy uzleti
titkot kepezd informacick - elleni tamadasaokral, valamint arrél, hogy a nagy mennyiségd,
id6ben elnyujtott adatmozgatasok és archivalasok miként teremtenek nehezen észlelhet6
adafszivargasi és jogosulatlan hozzaféresi kockazatokat. Az el6adas bemutatja az
adatmeérgezes kulonbozé formait is: hogyan torzithatok a nyilt forrasbal gydjtott,
megvasarolt vagy sajat el6allitast adatkészletek, mikent jelenhet meg félrecimkezes,
elfogultsag, manipulalt asszociacio vagy rejtett szandek a tanité adatokban. Kilon figyelmet
kapnak a fransfer learning és a fine-tuning sebezhet6segei, beleértve az alapmodellek
maodositasat, a rejtett friggerek elhelyezését, valamint a hamis vagy megtévesztd publikus
modellgyljtemenyek veszelyeit. Az el6adas kitér a modell lopasra, a sulyok és parameterek
manipulalasara, tovabba a keretrendszerek, API-k, notebookaok, pluginek és nyilt forrasu
konyvtarak elleni ellatasi lanc alapu tamadasokra is. Vegul a felhds szolgaltatasok
kompromittalasa, a tobb-bérlés kornyezetek kockazatai és a DDoS tamadasok pénzlguy,
reputacios és jogi kovetkezményei rajzoljak ki azt a valos fenyegetési képet, amelyben a
modern Al-rendszereknek mukadnitk kell.

Kulcsszavak: gepi tanulas, kibervédelem, adatmérgezeés, felhébiztonsag, modellintegritas
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AZ INFORMACIOBIZTONSAGI TUDATOSSAG MERESENEK MODER-
NIZACIOJA ES NAGYMINTAS EMPIRIKUS VALIDALASA

Laska Pal Karoly
doktorandusz, Nemzeti Kozszolgalati Egyetem, Laska.Pal.Karoly@uni-nke.hu

Absztrakt: A kiberbiztonsagi incidensek mintegy haromnegyede emberi tényezére
vezethetd vissza, ezert a human biztonsagtudatossag objektiv merése a kiberreziliencia
egyik kulcskérdése. A nemzetkozi szakirodalomban legszélesebb korben alkalmazott HAIS-Q
(Human Aspects of Information Security Questionnaire) azonban mar nem képes lekovetni a
digitalis kornyezet valtozasait — a mesterséges intelligencia, a felh6alapu szolgaltatasok, az
loT-eszk6zok és a modern autentfikacios megoldasok altal tamasztott 0] kihivasokat.
Kutatasunk ezeért egy U] meréeszkoz, a SAM (Security Awareness Model) kidolgozasara es
validalasara vallalkozoftt.

A SAM a kontingenciaelmelet keretéeben a HAIS-Q alapjaira épul, am azt jelentdsen kibdviti és
modernizalja. A modell hét fokusztertleten (autentikacio, internetes szolgaltatasok,
informacidkezelés, eszkozhasznalat, incidensmenedzsment, szabalyozas, fudatossag) es tiz
dimenzion keresztil, a Tudas-Attitlid-Viselkedés (KAB) szemléletben, 120 tételes kérddivvel,
hierarchikus formativ. merési modellként operacionalizalja az informaciébiztonsagi
tudatossagot.

A modell empirikus validalasat két nagymintas, orszagosan reprezentativ adatfelvetellel
vegeztuk el: lakossagi (n = 3 144) és vallalati (n = 2 184) kdrben, IPF-sulyozassal és
SmartPLS-alapd  strukturalis  egyenletmodellezéssel  (PLS-SEM). A dimenziok
meghizhatésaga megfelelének bizonyult (Cronbach-a > 0,8). Eredményeink tobb
sztereotipiat is megddntenek: a magas tudas onmagaban nem vezet biztonsagtudatos
viselkedéshez — a leger6sebb hatas az attitiidhoz kotédik (B = 0,769), amely medialo és
moderald szerepet egyarant betdlt; az idésebb korosztaly objektiven tudatosabb, mint a
digitalis bennszulottek; a KKV-szektorban dolgozok pedig alulbecsilik sajat tudatossagi
szintjiket. A jovedelem hatasa csak kozvetett, els6sorban az iskolai végzettségen keresztul
érvényesdl.

A SAM-modell alkalmas longitudinalis meérésekre, profilalkotasra, kockazati zénak
azonositasara, valamint az ISO/IEC 27001, a NIS2 és a GDPR human kovetelményeinek
dokumentalhaté mérésére. A kutatas gyakorlati hozadéka: a hatékony prevencié kulcsa nem
a tudasatadas, hanem az atftitGdformald, élményalapl és gamifikalt beavatkozasok.
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